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Pravni vidiki preiskovanja in dokazovanja kaznivih dejanj s pomocjo
informacijskih in komunikacijskih tehnologij

Nathan Klasinc

Namen prispevka

Namen prispevka je prikazati preiskovanje kibernetskega kriminala iz vidika organov pregona s
poudarkom na pravnem vidiku. V prispevku sem se osredotocil na problematiko s katero se
morajo spopadati organi pregona in toZzilstvo.

Metode
Uporabljena metoda za prispevek je bila analiza slovenskih zakonodajnih aktov, strokovnih
¢lankov in prispevkov konference.

Ugotovitve
Glede na hiter razvoj informacijskih in komunikacijskih tehnologih se Slovenija dokaj uspesno
prilagaja temu razvoju vendar ne bo smela razvoja zakonodaje in tehnik preiskovanja opustiti.

Izvirnost/pomembnost
V prispevku je na kratek in razumljiv nalin predstavljena problematika s katero se srecujejo
organi pregona in zakonodajna veja oblasti.

Klju¢ne besede: Kiberneticna kriminaliteta, Zakon o kazenskem postopku, Kazenski zakonik,
informacijsko komunikacijska tehnologija, racunalniS$ka kriminaliteta
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Kibernetsko ustrahovanje

Nejc Pantic

Namen

Namen prispevka je predstaviti problem kibernetskega ustrahovanja, kot mladostniSkega
nasilja, ki se zaradi hitrega razvoja informacijske tehnologije, za¢ne Ze pri samem
definiranju pojma. Prispevek se osredotoCa na razlike med Kklasicnim in kibernetskim
ustrahovanjem, opredeljuje metode izvajanja kibernetskega ustrahovanja, znacilnosti
storilcev in Zrtev, pojasnjuje posledice za Zrtve in poskusa opredeliti ustrezne ukrepe za
prepreCevanje oziroma omejevanje pojava.

Metode
Prispevek temelji na pregledu obstojece literature s podrocja kibernetskega ustrahovanja.

Ugotovitve

Tehnoloski razvoj omogoca obilo razli¢nih nacinov izvajanja kibernetskega ustrahovanja
hkrati pa so uporabniki mobilnih telefonov in ra¢unalnikov vedno mlajsi. StarsSi morajo
zato v sodelovanju z ucitelji nadzorovati mladostnikovo udejstvovanje na spletu. Tako
bodo lazje sankcionirali neprimerno vedenje, hkrati pa tudi prej ugotovili ali je mladostnik
viktimiziran. Glavni problem kibernetskega ustrahovanja je pojav neprestanega
ustrahovanja, kar pomeni, da sedaj ustrahovanje ne poteka le v Solah pac pa se nadaljuje
tudi skozi popoldneve, vikende in pocitnice.

Omejitve /uporabnost raziskave
Glavna pomanjkljivost prispevka predstavlja odsotnost empiri¢nega dela.

Izvirnost/pomembnost prispevka

Za tiste, ki s tovrstno problematiko Se niso seznanjeni, bo prispevek najbolj uporaben,
sicer pa je lahko koristen tudi za starSe, ucitelje in ostale, ki se z mladoletniki, njihovimi
problemi in ne nazadnje mladoletnisko kriminaliteto, srecujejo bodisi v okviru svoje
zaposlitve ali pa znotraj domacega okolja.

Kljuéne besede: ustrahovanje, kibernetsko ustrahovanje, tehnologija, "bully", Zrtev
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Lastnosti bodoc¢ih kibernetskih napadov

Blaz Ivanc

Namen prispevka

V zadnjih nekaj letih se je veliko prostora namenjenega informacijski varnosti posvecalo
nekaterim znanim kibernetskim napadom. Hkrati so se na podlagi analiz preteklih kibernetskih
napadov in odmevnosti le teh, v ozadju konstantno razvijale nove ofenzivne informacijske
tehnike, taktike in procedure. Namen prispevka je zato prikazati lastnosti kibernetskih napadov,
ki jih pricakujemo v prihodnjih letih.

Metode
Clanek temelji na pregledu novih znanstveno raziskovalnih prispevkov z dodatnim komentarjem
ter primerjavo analiz dovrSenih kibernetskih napadov.

Ugotovitve

Kibernetski napadi katere bomo srecali v prihodnjih letih, so navdih dobili v analizi delovanja
preteklih znanih in visoko dovrSenih napadih. Kibernetski napadi bodo po vecini Ze v osnovi
zdruzevali ve¢ zlonamernih metod, skladno s tem bodo pogosto prikazali izvirno napadalno
tehniko in avtonomno ustvarjanje zlonamerne aktivnosti na strani tarce.

Izvirnost

Ceprav razprave o znanih kibernetskih napadih v obdobju zadnjih treh let $e vedno trajajo, se Zze
zelo kmalu pricakuje nove kibernetske napade z razsirjenimi lastnostmi. Obravnavani napadi
bodo s svojo izvirno modularno zasnovo in tudi avtonomnim delovanjem poskusali izkori$cati
Sibkosti v varnostnih protiukrepih in postopkih, ki so se SirSe integrirali ravno v zadnjem
obdobju. Prispevek je namenjen strokovnjakom in akademikom, ki se ukvarjajo s problematiko
povezano s kibernetskimi napadi.

Kljuéne besede: informacijska varnost, bodoci kibernetski napadi, metode delovanja,
zlonamerna aktivnost
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Kompromisi pri zagotavljanju informacijske varnosti v organizacijah

Kaja Prislan, Igor Bernik

Namen prispevka

Zagotavljanje informacijske varnosti je v organizacijskem okolju zahtevna naloga, saj pogoji ki
jih postavlja zunanje okolje vodijo v sprejemanje varnostno-poslovnih kompromisov. Prispevek
se nanasa na idejo, da morajo organizacije za pridobitev dolocene kvalitete informacijskega
sistema zrtvovati ali zmanjSati drugo kvaliteto istega ali drugega poslovnega procesa. Namen je
prikazati vpliv sprememb informacijske varnosti na povezane procese in predlagati priporocila,
kako zagotoviti ¢im manjsi vpliv ukrepov na obstojece funkcionalnosti. Prav tako predstavljamo
mite, eticne in psiholoske vidike informacijske varnosti, ki vodijo v sprejemanje slabih
kompromisov.

Metode

V prispevku je uporabljena metoda deskriptivne analize znanstvenih in strokovnih virov, sinteza
in interpretacija ugotovitev. ObstojeCa spoznanja podpiramo s pregledom raziskav o trenutnem
stanju informacijske varnosti.

Ugotovitve

Ugotavljamo, da ukrepi s katerimi povecujemo informacijsko varnost vplivajo na dostopnost
storitev, neprekinjeno poslovanje, zasebnost zaposlenih, njihove pravice in obveznosti ter
uporabnost sistemov. Raziskave in strokovnjaki navajajo, da organizacije zaradi precenjevanja
tveganj, psiholoskih pritiskov in nepravilnega razporejanja varnostnih ter upravljavskih funkcij,
pogosto sprejemajo napacne odlocitve. Ce Zelijo sprejemati dobre kompromise morajo
prepoznati varnostne potrebe, neeticno ravnanje varnostne stroke in zagotoviti konstruktivni
konflikt med odgovornimi.

Prakti¢na uporabnost

Spoznanja prispevajo k boljSemu razumevanju sodobne varnostne dileme s katero se srecujejo
organizacije. Uporabnost prispevka se kaZe v pojasnjevanju razlogov nepravilnih odlocitev, kar v
kombinaciji s podanimi priporocili ponuja resitve za sprejemanje dobrih kompromisov.

Izvirnost
Izvirnost prispevka se kaze v njegovi aktualnosti. Prispevek je inovativen zato, ker obravnava

problem, ki je v tujih virih parcialno obdelan, v Sloveniji pa se ga namensko Se ni obravnavalo.

Klju¢ne besede: informacijska varnost, varnostni kompromisi, organizacije, u¢inkovitost



Informacijska varnost 14. dnevi varstvoslovja
5.in 6. junij 2013

Informacijsko varnostna kultura v Policiji

Blanka Strmsek, Blaz Ivanc

Namen prispevka

Prispevek prikazuje problematiko zas¢ite in varovanja zaupnih podatkov pred nepooblas¢enimi
dostopi, s katero se soocCa Generalna policijska uprava (GPU). Ta se nanaSa na evidence
informacijskega in telekomunikacijskega sistema policije (ITSP), pri kateri lahko pride do
njihove izdaje, razkritja ali zlorab. Tovrstna ravnanja vplivajo na delovanje Policije, saj lahko
ogrozijo izvajanje nalog Policije in Skodijo njenemu ugledu. S pomocjo prispevka Zelimo
strokovni javnosti predstaviti stanje na podrocju informacijsko varnostne kulture v Policiji.
Glavni cilj prispevka je na podlagi rezultatov analize podati priporocila in predloge za
zavarovanje podatkov ter izboljSanje informacijsko varnostne kulture.

Metodologija

Prispevek je rezultat analize virov s podroc¢ja informacijsko varnostne kulture. Uporabljeni sta
deskriptivna in analiticha metoda. Izvedeno je bilo tudi anketiranje in statisti¢cna obdelava
podatkov, v okviru katere smo preucili stanje informacijsko varnostne kulture v Policiji.

Ugotovitve

Policija posku$a s sodobnim varnostnim resitvam in normativno ureditvijo zmanjsati skodljive
posege in zagotoviti varno uporabo informacijskega okolja. Toda absolutne varnosti podatkov in
delovanja informacijskega sistema ni, saj je vedno navzoc ¢loveski dejavnik. Prav zaradi tega je
pomembna visoka informacijsko varnostno kultura zaposlenih in dobra seznanjenost z
varnostno politiko ter predpisi.

Izvirnost/pomembnost prispevka

[zvirnost se kaze v proucitvi trenutnega stanja v Policiji. Prispevek je namenjen GPU, da bo lahko
prepoznala tezave najSibkejSega clena informacijske varnosti, ¢loveka. Z vsebino prispevka jih
zelimo opozoriti, da doseganje ciljev informacijsko varnostne kulture ni samo odgovornost
posameznikov in skupin, potrebna je tudi moc¢na podpora vodstva, ki mora ustvariti, upravljati
in ohranjati informacijsko varnostno kulturo.

Kljuéne besede: Informacijsko varnostna kultura, Policija, zaupni podatki, krsitve, zlorabe,
priporocila
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Sigurnosna mjera - zabrana pristupa internetu

DrazZen Skrti¢

Namen prispevka
Prikaz pravnih okvira za izricanje sigurnosne mjere zabrane pristupa internetu i nacina
provodenja sigurnosne mjere

Metodologija
Deskriptivnom metodom obuhvacene su odredbe Kaznenog zakona kojima su definirani okviri
za izricanje sigurnosne mjere i provedbeni propis za izvrSavanje sigurnosne mjere.

Ugotovitve

Sigurnosna mjera zabrane pristupa Internetu uvedena je u Kazneni zakon prema uzoru na
poredbeno pravo i izri¢e se pociniteljima koji kriminalnu aktivnost ostvaruju uporabom
Interneta. Neubrojivoj osobi, koja je kazneno djelo pocinila putem Interneta ako postoji opasnost
da ¢e zlouporabom Interneta ponovno pociniti kazneno djelo, moZe se izre¢i sigurnosna mjera
zabrane pristupa Internetu u trajanju od Sest mjeseci do dvije godine racunajuci od izvrSnosti
sudske odluke. O pravomoé¢no izrecenoj mjeri sud obavijeStava Hrvatsku agenciju za poStu i
elektronicke komunikacije na ¢iji zahtjev operatori elektronickih komunikacijskih usluga koji
pruzaju uslugu pristupa Internetu ili putem koje je mogu¢ pristup Internetu obustavljaju
pruzanje usluge pristupa Internetu, raskidaju postoje¢i i provode zabranu sklapanja novog
ugovora ukljucujuéi i unaprijed pla¢ene usluge s osobom kojoj je izreCena sigurnosna mjera za
vrijeme trajanja izrecene sigurnosne mjere.

Omejitve /uporabnost raziskave
Ogranicenje predstavlja nedostatak izrecenih sigurnosnih mjera zabrane pristupa internetu i
prakti¢nog izvrSenja te sigurnosne mjere.

Prakti¢na uporabnost
U preglednom ¢lanku daje se prikaz odredbi Kaznenog zakona, poredbenog prava i provedbenog
propisa za izvr§avanje izrec¢ene sigurnosne mjere zabrane pristupa Internetu.

Izvirnost/pomembnost prispevka
Predstavljene su odredbe Kaznenog zakona kojima su definirani pravni okviri za izricanje

sigurnosne mjere zabrane pristupa Internetu

Klju¢ne besede: kazneni zakon, internet, sigurnosne mjere



